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¢, Del agente encubierto al agente
provocador?

Jacobo Alejandro Gonzalez Cortés

Las técnicas investigativas encubiertas fueron creadas para desmantelar estructuras delincuenciales,
recientemente tituladas a través de la Ley 1908 de 2018 como GAO (Grupo Armado Organizado) GDO
(Grupo Delincuencial Organizado). Sin embargo, un error en la utilizacién de una técnica encubierta podria
llevar al fracaso todas las investigaciones y dejar en duda la idoneidad de la justicia, maxime cuando se
estan adoptando otras técnicas en la enunciada ley, que desde su redaccién pareciera que se esta

permitiendo, la figura del agente provocador en una modalidad virtual.
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. Introduccion

Es claro que desde el afio 2000, se viene ajustando la normatividad interna de Colombia para dar

cumplimiento a la convencion de Palermo2. Esto, en razén de que los retos que la delincuencia organizada

1 Abogado de la Universidad Militar Nueva Granada, Candidato a Magister en Derecho con énfasis en Procesal Penal de la
Universidad Sergio Arboleda. Ha sido ponente en congresos de delitos informéticos y participd en el Primer simposio nacional de
delitos informaticos, en el que se abordaron aspectos de técnicas de investigacion, entre otros. Ha capacitado, a nivel nacional, a
fiscales, miembros del CTl y de la policia judicial. Actualmente, es socio de la firma MPa abogados y se desempefia como Director
de operaciones por sus amplios conocimientos en el manejo de delitos informéticos y financieros, asi como de las facultades de las
victimas en el proceso penal. Ha ocupado diversas posiciones en la firma en méas de una década de trabajo.

2 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 800 (13, MARZO, 2003), Por medio de la cual se aprueban la Convencién de
las Naciones Unidas contra la Delincuencia Organizada Transnacional y el Protocolo para Prevenir, Reprimir y sancionar la Trata de
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impone al Estado son cada vez mayores; sin embargo, las técnicas investigativas encubiertas® plantean
una serie de problematicas por ser desarrolladas en el marco de un Estado Social de Derecho. El uso de
estas técnicas solo debe estar precedido de una debida justificacién y preservar su caracter excepcional

para evitar una actividad violatoria de derechos fundamentales de los conciudadanos.

En el caso de la figura del agente encubierto, nuestra legislacion ha dispuesto que bajo ninguna
perspectiva se debe permitir la figura del entrampamiento, mas conocida como el agente provocador4. Es
precisamente esta la conclusién a la que llegaremos luego de revisar algunos aspectos de caracter

constitucional y legal.

Il. Las técnicas investigativas encubiertas:
una realidad que supera la ficcion

La realidad que enfrentan nuestros 6rganos investigativos al hacer frente a la delincuencia organizada nos

lleva a realizar reflexiones como la de esta cita:

“En la actualidad, es indudable que los instrumentos penales y las técnicas de investigacion
tradicionales son insuficientes para hacer frente a la delincuencia organizada, y que la realidad de
sus dimensiones y efectos ha propiciado la aparicion de nuevas respuestas en el orden penal, en

el plano procesal y en el marco de la cooperacion internacional.”

Personas, especialmente Mujeres y Nifios, que complementa la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional, adoptados por la Asamblea General de las Naciones Unidas el quince (15) de noviembre de dos mil
(2000).

3 Las técnicas investigativas encubiertas, también conocidas como técnicas especiales de investigacion criminal (TEI), son de
aplicacién excepcional, en razén a que su utilizacion esta sometida a reserva para el procesado, con la finalidad de alcanzar ciertos
fines investigativos. Lo anterior lleva a que el ejercicio de la defensa sea mediato, a que el principio de publicidad sea restringido para
el procesado y para la sociedad en general. Al respecto, es necesario mencionar que su legitimidad esta dada por la aplicaciéon de
principios como los de legalidad, necesidad, proporcionalidad, subsidiaridad y excepcionalidad. Estos métodos investigativos estan
sometidos a estrictos y rigurosos controles judiciales y como su uso esta disefiado para atacar a la delincuencia organizada o de alto
impacto, su uso indiscriminado puede ir en contravia del Estado Social de Derecho.

4 Esta técnica ha sido utilizada en paises como Estados Unidos, Japén e ltalia.

5 ARIAS ECHEVERRI, Manuel Antonio. Policia judicial y operaciones encubiertas. Bogota: Ed. Doctrina y Ley, P. 552. 2017.
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En la sociedad contemporanea, la actividad criminal es cambiante pues los delincuentes tienen la facilidad
de adaptarse y superar los mecanismos contemplados para su neutralizacion. Nuestra sociedad no es
ajena a esta realidad pues claramente se observa que la delincuencia siempre va un paso adelante de las
instituciones que realizan las actividades investigativas, que, para el caso colombiano, son la Fiscalia y la

Policia Judiciale.

Los agentes del Estado son acreedores de obligaciones y tienen muchas limitaciones al momento de
combatir el crimen organizado. Dichas limitaciones son impuestas por la Constitucién Politica y la ley, con
el objeto de proteger las garantias y derechos fundamentales de quienes se ven sometidos a un proceso
penal. El cumplimiento de dichas limitaciones debe ser estricto por parte de quienes se encargan de
administrar justicia, ya que pertenecer a un Estado Social de Derecho, como el nuestro, implica hacer valer

los derechos como el debido proceso, el libre desarrollo de la personalidad y la igualdad, entre otros.

Por otra parte, estos limites a las actuaciones investigativas, a las metodologias de obtencién de prueba,
a los actos de cesacion de los efectos del delito o incluso a la neutralizaciéon del acto ilicito, estan,
precisamente, disefados para responder a los convenios internacionales suscritos por Colombia para
combatir el crimen organizado y trasnacional; como, por ejemplo, la convencion de Palermo del 2000 o la
Convencién de las Naciones Unidas contra el trafico ilicito de estupefacientes y sustancias sicotropicas de
Viena, del afio 1988. A partir de lo anterior, puede decirse que la utilizacion de técnicas investigativas
encubiertas es excepcional; pues, como lo veremos, existen gran cantidad de filtros que se deben pasar
antes de implementar una técnica encubierta como la entrega vigilada, la interceptacion de
comunicaciones o la, recientemente ingresada a nuestro ordenamiento juridico a través de la Ley 1908 de

2018, denominada “operaciones encubiertas en medios de comunicacioén virtual”.

Se tiene, entonces, que hacer lo contrario implica violar los derechos fundamentales, lo que puede llevar
al fracaso las actividades investigativas toda vez que su resultado sera inoperante. Entonces, para que un

procedimiento de esta naturaleza sea valido se deben garantizar los principios constitucionales de:

6 En la exposicion de motivos de la Ley 1908 de 2018 se hizo referencia a “La persecucién penal del crimen organizado plantea
diversos retos. El primero de ellos hace referencia a la necesidad de fortalecer a la policia judicial no solo desde el tema de sus
competencias legales, sino también desde la posibilidad de disponer de herramientas tecnolégicas efectivas que permitan enfrentar
en igualdad de condiciones las estructuras del crimen organizado”.
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legalidad?, necesidadg, excepcionalidad®, proporcionalidad o ponderacion® y subsidiariedad'!; igualmente,
los pasos que indica la ley para su utilizacion?2, y, finalmente, tener en cuenta aquellas circulares de la

fiscalia que regulan la técnica investigativa que son de obligatorio cumplimiento para que sea valida.

Teniendo en cuenta lo anterior, la regla que debe aplicarse en materia penal, principalmente derivada de
nuestro modelo constitucional, es que el Estado no puede prestarse para asumir una posicién de
delincuente, como instigador o provocador de actos delictivos, para obtener fines investigativos. En otras
palabras, el Estado no puede ser quien invite a delinquir para identificar a aquel que pueda tener un animo
delictivo (un dolo inducido). Esto tiene su razén de ser, toda vez que el Derecho Penal es de acto y no de
autor3; es decir, no se juzga a la persona por las condiciones personales o psicolégicas que determinen

su peligrosidad sino por las acciones que realice y que estén penalizadas segun las leyes preexistentes.

7 Implica la prexistencia de una norma, que tenga la capacidad de utilizar la figura en el marco de la constitucion politica.

8 Este principio, en el marco de una investigacion de caracter penal, implica la confrontacion entre el método abierto y el método
encubierto para la investigacion de un hecho y evaluacion “ex ante cuando lo exija la norma” y “ex post —en la mayoria de las
oportunidades—" por juez de control de garantias.

9 No todos los casos se resuelven con la misma metodologia y la misma técnica investigativa; esto por cuanto no existen patrones
de conducta en los procesos. La excepcionalidad implica que no todas las técnicas se puedan usar en todos los casos.

10 Tension entre los derechos del investigado y los fines investigativos.

11 Ponderacion entre las diferentes técnicas que trae el método encubierto —aplicacion de la menos agresiva para los derechos
fundamentales de las personas.

12 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1908 (9, julio, 2018) Por medio de la cual se fortalecen la investigacion y
judicializacién de organizaciones criminales, se adoptan medidas para su sujecion a la justicia y se dictan otras disposiciones. Diario
oficial. Bogota, No. 50.649. ARTICULO 241. ANALISIS E INFILTRACION DE ORGANIZACION CRIMINAL. Cuando el fiscal tuviere
motivos razonablemente fundados, de acuerdo con los medios cognoscitivos previstos en este cédigo, para inferir que el indiciado o
el imputado, en la indagacién o investigacion que se adelanta, pertenece o esta relacionado con alguna organizaciéon criminal,
ordenara a la policia judicial la realizaciéon del analisis de aquella con el fin de conocer su estructura organizativa, la agresividad de
sus integrantes y los puntos débiles de la misma. Después, ordenara la planificacion, preparacion y manejo de una operacion, para
que agente o0 agentes encubiertos la infiltren con el fin de obtener informacion Gtil a la investigacion que se adelanta, de conformidad
con lo establecido en el articulo siguiente.

El ejercicio y desarrollo de las actuaciones previstas en el presente articulo se ajustara a los presupuestos y limitaciones establecidos
en los Tratados Internacionales ratificados por Colombia.

13 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia. C-077 (8, febrero, 2006). M.P.: MARIA VICTORIA CALLE CORREA. Esta
Sentencia se pronunci6 al respecto de la siguiente manera: “En la doctrina penal se distingue entre el Derecho Penal de autor y el
Derecho Penal de acto. i) En el primero, el sujeto responde por su ser, por sus condiciones sicofisicas o su personalidad, que se
consideran peligrosos para la sociedad, por su supuesta inclinacion natural al delito, con un criterio determinista, de modo que el
sujeto resulta condenado por la naturaleza a sufrir las condenas penales, por obra del destino y, por tanto, de modo fatal o inevitable.
En este orden de ideas, no es relevante que aquel cometa infracciones, sino que tenga la potencialidad de cometerlas. ii) En el
segundo, el sujeto responde por sus actos conscientes y libres, es decir por la comision de conductas conocidas y queridas por el
mismo, previstas expresa y previamente en la ley como contrarias a bienes fundamentales de la sociedad y de sus miembros y que
hacen a aquel merecedor de una sancién. Esta clase de Derecho, inspirado por la filosofia liberal y fundado en la dignidad humana,
ha sido acogido por los regimenes politicos democraticos y encuentra fundamento en varios preceptos de la Constitucion colombiana,
entre ellos el Art. 29. Por sus fundamentos filosoficos y politicos, la responsabilidad derivada de esta Gltima concepcién del Derecho
Penal es necesariamente subjetiva, es decir, exige la existencia de la culpabilidad, en alguna de las modalidades previstas en la ley,
en la comision de la conducta.”
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Concluyendo lo anterior, no podria el Estado provocar un delito para saber quién es susceptible de cometer
algun punible. El hecho de colocar un sefiuelo (fungiendo como agente provocador) para revelar la
peligrosidad de una persona no esta justificado en nuestro ordenamiento juridico. Luego entonces, esas
personas que no tenian la disposicién de delinquir, pero cometieron un acto delictivo provocado por el
Estado, no podrian ser judicializados, ya que el Estado actué como agente provocador al inseminar la idea

criminal.

lll. EI agente provocador y el agente
encubierto

El Art. 243 del CPP14 referencia, expresamente, una de técnica investigativa especial denominada entrega
vigilada y, al respecto, dice: “En estos eventos, esté prohibido al agente encubierto sembrar la idea de la
comision del delito en el indiciado o imputado.”. Lo anterior tiene su razon de ser, puesto que
constitucionalmente, en varias sentencias’s, se ha afirmado de manera categérica que esta prohibida la

figura del agente provocador. Este tipo de agente ha sido definido por la doctrina como:

“El agente provocador es aquel que induce a la comision de un delito que no habria tenido lugar
sin la actuacion instigadora del policia que hace surgir la concreta voluntad delictiva en quien no
habia resuelto cometer ese delito. La diferencia parece clara, pues el agente infilirado se encarga

de descubrir delitos no de hacer que se comentan”6

14 ARTICULO 243. ENTREGA VIGILADA. (...) A estos efectos se entiende como entrega vigilada el dejar que la mercancia se
transporte en el territorio nacional o salga de él, bajo la vigilancia de una red de agentes de policia judicial especialmente entrenados
y adiestrados.

En estos eventos, esté prohibido al agente encubierto sembrar la idea de la comision del delito en el indiciado o imputado. Asi, sélo
estéa facultado para entregar por si, o por interpuesta persona, o facilitar la entrega del objeto de la transaccion ilegal, a instancia o
por iniciativa del indiciado o imputado.

(...)

15 Ver las sentencias C - 176 del 12 de abril de 1994, C — 591 del 9 de junio de 2005, C-1260 del 5 de diciembre de 2005, C-543 de
28 de mayo de 2008, C-587 del 3 de agosto de 2011 y la Unica que logré condicionar la norma, la C-156 del 6 de abril de 2016.

16 ARIAS ECHEVERRI, Manuel Antonio. Policia judicial y operaciones encubiertas. Bogotéa: Ed. Doctrina y Ley, Pag. 666. 2017.
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Contrario a lo anterior, nuestro ordenamiento juridico consagro la figura del agente encubierto en el Articulo
242 del codigo de procedimiento penal, Ley 906 de 2004 que, ademas, fue definida en el art. 1 de la

resolucion 06351 de 09 octubre de 2008 de la Fiscalia General de la Nacién, asi:

“Operacion encubierta es una técnica especial de investigacion, mediante la cual uno o varios
funcionarios con funciones de policia judicial, servidores publicos sin funciones de policia judicial,
o particulares, son autorizados para infiltrar o penetrar un grupo delictivo organizado, con el fin de
buscar o recolectar informacion, elementos materiales probatorios y evidencia fisica, ubicar e
identificar participantes, bienes, instrumentos y productos del delito; asi como informacién que
resulte de interés para los fines de la investigacion penal, de conformidad con el programa

metodologico.”

Adicional a lo anterior, resulta importante mencionar que la Ley 906 de 2004, incluy6 la figura del Juez de
Control de Garantias Constitucionales como actor encargado para hacer valer la Constitucion Politica en
los procedimientos adelantados por la policia judicial, entre otras funciones. Traemos a colacién esta figura,
puesto que la sentencia de la Corte Constitucional C-156 del 6 de abril de 2016, como lo enunciamos
anteriormente, declar6 la exequibilidad condicionada del Articulo 242 del CPP en el siguiente sentido:
“cuando las operaciones encubiertas impliquen el ingreso del agente a reuniones en el lugar de trabajo o
en el domicilio del imputado o indiciado, deben estar precedidas de autorizacion del juez de control de
garantias, y sin perjuicio del control posterior.” Esto llevd a que el legislador tuviera en cuenta esta

modificacion en la modalidad virtual del agente encubierto, tal y como lo veremos a continuacion.

IV. El agente encubierto virtual dentro del
plano de la ciberdelincuencia

El 9 de julio de 2018, se expidio la Ley 1908, “Por medio de la cual se fortalecen la investigacion y
judicializacion de organizaciones criminales, se adoptan medidas para su sujecion a la justicia y se dictan
otras disposiciones”. Dentro de su articulado, vemos como el legislador ha pretendido identificar dos

grandes grupos de delincuencia organizada, denominados GAO (Grupo Armado Organizado) y GDO
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(Grupo Delictivo Organizado)!”. La mencionada ley respondi6 a un llamado que se hizo desde la
convencion de Palermo del afio 2000; en el cual, el secretario general de las Naciones Unidas'8 inst6 a los
Estados miembros a implementar, en sus ordenamientos juridicos, modelos de investigacion encubierta
que permitieran combatir los delitos graves'® y con impacto de trasnacional cometidos por la delincuencia

organizada.

En concreto, uno de los grandes aportes de la Ley 1908 de 2018 fue que trajo consigo la novedosa técnica
investigativa denominada “Operaciones encubiertas en medios de comunicacion virtual”. Esta técnica que
puede definirse como una metodologia de investigacion utilizada para combatir el crimen organizado o la

delincuencia de alto impacto que opera a través de Internet.

En detalle, la inclusién de la técnica de investigacion Operaciones encubiertas en medios de comunicacion

virtuak® surgio de la necesidad de dotar a los érganos investigativos de herramientas eficaces al momento

17 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1908 (9, julio, 2018) Por medio de la cual se fortalecen la investigacion y
judicializacién de organizaciones criminales, se adoptan medidas para su sujecion a la justicia y se dictan otras disposiciones. Diario
oficial. Bogota, No. 50.649.

Articulo 2. GDO (Grupo Delictivo Organizado): El grupo estructurado de tres 0 méas personas que exista durante cierto tiempo y que
actle concertadamente con el propésito de cometer uno o mas delitos graves o delitos tipificados con arreglo a la Convencion de
Palermo, con miras a obtener, directa o indirectamente, un beneficio econdémico u otro beneficio de orden material.

Los delitos cometidos por estos grupos no necesariamente tendran que ser de caracter transnacional sino que abarcaran también
aquellos delitos que se encuentren tipificados en el Cédigo Penal Colombiano.

18 Kofi A. Annan Secretario General: “En diciembre de 2000, al suscribir en Palermo (ltalia) la Convencién de las Naciones Unidas
contra la Delincuencia Organizada Transnacional, la comunidad internacional demostré la voluntad politica de abordar un problema
mundial con una reaccién mundial. Si la delincuencia atraviesa las fronteras, lo mismo ha de hacer la accion de la Ley. Si el imperio
de la Ley se ve socavado no sélo en un pais, sino en muchos paises, quienes lo defienden no se pueden limitar a emplear Unicamente
medios y arbitrios nacionales. Si los enemigos del progreso y de los derechos humanos procuran servirse de la apertura y las
posibilidades que brinda la mundializacién para lograr sus fines, nosotros debemos servirnos de esos mismos factores para defender
los derechos humanos y vencer a la delincuencia, la corrupcion y la trata de personas.”

19Asamblea General de las Naciones Unidas (15, noviembre, 2000) Resolucion A/RES/55/25. Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transnacional.

Articulo 2, definiciones: b) Por “delito grave” se entendera la conducta que constituya un delito punible con una privacion de libertad
maxima de al menos cuatro afios o con una pena mas grave.

20 Articulo 16. Operaciones encubiertas en medios de comunicacion virtual. Adicidbnese un Articulo 242B a la Ley 906 de 2004:
Articulo 242B. Operaciones encubiertas en medios de comunicacion virtual. La técnica especial de investigacion de agente
encubierto, contemplada en el Articulo 242 podra utilizarse cuando se verifique la posible existencia de hechos constitutivos de delitos
cometidos por organizaciones criminales que actian a través de comunicaciones mantenidas en canales cerrados de comunicacién
virtual.

El agente encubierto podra intercambiar o enviar archivos ilicitos por razén de su contenido y analizar los resultados de los algoritmos
aplicados para la identificacion de dichos archivos ilicitos. También obtener imagenes y grabaciones de las conversaciones que
puedan mantenerse en los encuentros previstos entre la gente y el indiciado.

PARAGRAFO. En todo caso, tratandose de este tipo de operaciones encubiertas, se debera contar con una autorizacion previa por
parte del Juez de Control de Garantias para interferir en las comunicaciones, de conformidad con lo dispuesto en la jurisprudencia
constitucional.
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de combatir la ciberdelincuencia organizada, que traspasa las fronteras de los paises con suma facilidad.
Ademas, surgi6 de la necesidad de hacer ciberpatrullaje y de recaudar pruebas a través de figuras virtuales
en /a red, buscando la infiltracién o con la finalidad de entrar en contacto con los delincuentes que operan
desde el anonimato de un dispositivo electronico de navegacion. Esta figura, que se materializa en la
técnica judicial referida, estd encaminada a la identificacién tanto de la estructura criminal como de sus
roles y miembros, a la obtencion de evidencia electrénica y, en los casos en que sea posible, fisica, y a la
identificacion de las fortalezas y debilidades de la estructura delincuencial y asi cumplir con el objetivo

mayor de esta técnica: lograr su desarticulacion.

Es preciso aclarar, que la técnica investigativa debe ser utilizada excepcionalmente garantizando los
principios de legalidad, proporcionalidad, razonabilidad, sin caer en lo que se ha denominado como el

agente provocador.

La técnica Operaciones encubiertas en medios de comunicacion virtual tiene su origen en la, ya conocida,
técnica investigativa del agente encubierto?!, que ahora es traida a norma en su modalidad virtual. Algunas
diferencias y detalles de caracter técnico y procedimental han sido incluidas en esta técnica investigativa
como el cumplimiento de lo dicho por la Corte Constitucional desde la sentencia C - 156 de 2016. Segun
la ley, antes de usar la técnica del agente encubierto, se debe realizar audiencia ante Juez de Control de
Garantias Constitucionales para solicitar control previo de la actividad investigativa a realizar, no solamente
porque a través de esta técnica se ingresa a los sistemas informaticos, sino debido a que los derechos
fundamentales a la intimidad se ponen al limite, pues se levanta ese velo de proteccidén que tienen los
sistemas informaticos como medios de almacenamiento de informacion privilegiada y sensible que se

encuentra en la red.

21 Sentencia C 156 de 2016 “En esencia, las operaciones encubiertas son técnicas especiales de investigacion criminal, por medio
de las cuales un funcionario de policia judicial o un particular debidamente escogido para ello se infiltra en una organizacién, con el
fin de obtener informacion relacionada por ejemplo con su estructura, la identidad de sus miembros y sus funciones, las actividades
colectivas e individuales que realizan, los contactos que tienen, los medios que emplean para llevar a cabo sus estrategias criminales,
sus formas de financiacion y los objetivos delictivos que proyectan. Para estos efectos, los agentes encubren su verdadera identidad,
o sus moviles y finalidades, con el propésito de adquirir la confianza de los integrantes del grupo u organizacién criminal, y asi obtener
los datos relevantes a la indagacion o investigacion penal. Por su naturaleza, esta técnica investigativa presupone que el agente
encubierto se involucre en la cotidianidad de la organizacién o la de algunos de sus miembros, y se vea en la necesidad operativa
de obrar en contextos delictivos sin descubrir su mision. La decision de ejecutar una operacion de esta naturaleza esta logisticamente
precedida de una evaluacién coordinada, entre el organismo de persecucién criminal y la policia judicial encargada de llevarla a cabo,
en torno a su aptitud para conocer informacion relevante, sus potencialidades y costos humanos. En consideracion a la tarea del
agente encargado, debe hacerse una especial ponderacion de los riesgos que la operacion supone para su vida, libertad e integridad,
y asegurarse de que se trate de una persona idonea para el ejercicio integro de la misibn encomendada.
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Varias problematicas surgen de esta técnica investigativa, algunos derivados de los conceptos técnicos,
como “canales cerrados de comunicacién virtual” o “algoritmos aplicados”. También, es problematico el
hecho de que la técnica puede ser utilizada no solo por la policia judicial, capacitada para realizar los
procedimientos requeridos de preservacion de evidencia y de hacking ético y forense; sino, también, por

particulares e, incluso, por miembros de las mismas organizaciones delincuenciales.

En razén a lo dicho, la preocupacion surge cuando se emplea la técnica investigativa sin tener el
conocimiento adecuado de los sistemas de informacion, pues esto dificulta su control, su implementacion
e incluso su operancia. Otra problematica, y tal vez la mas neuralgica, en torno a esta nueva técnica
investigativa es que revive el debate de vieja data, sobre su posible ilegalidad e, incluso,
inconstitucionalidad, ya que cuando la norma refiere “enviar archivos ilicitos por razén de su contenido” se

podria interpretar que esta hablando del agente provocador.

Podria pensarse que enviar archivos ilicitos, como primera actividad a realizar en la red por parte del
operador del agente virtual, podria instigar, estimular, o provocar la comisién de actos delictivos de quienes
no tienen la idea primaria de cometer un acto delictivo o por aquel que, incluso, piense que su actividad no

es delictiva. Para ampliar la explicacién, se presenta el siguiente ejemplo:

El agente encubierto virtual que pone en la red el servicio de venta de software malicioso y empieza a
enviar informacién para atraer compradores en la Deep web, seguramente, esta instigando a que alguien
se interese por un producto, que en principio podria considerarse como ilicito. Debido a esto, dicho agente

estaria actuando como un agente provocador.

A lo anterior, es preciso resaltar, que aquel que aun teniendo una idea criminal no la ejecuta no puede ser
penado, ni tan siquiera investigado; por cuanto nuestro ordenamiento juridico prevé que se deben ejecutar
actos positivos de relevancia juridico penal para que puedan ser investigados. En consecuencia, cuando
se pone un sefiuelo, como en las condiciones planteadas en el ejemplo, simplemente, se esta sembrando
la idea de delinquir y se busca a aquellos que podrian llegar a hacerlo sin cometer una accién antijuridica

anterior, incluso sin haber provenido de ellos la idea criminal.
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En paises como Estados unidos, Italia o Japoén, esta permitida la técnica del agente provocador en casos
de delincuencia de alto impacto bajo ciertas teorias subjetivas relacionadas con la proclividad a delinquir22,
Sin embargo, esto va en contravia de nuestro ordenamiento juridico. La ley penal dispone que no solo la
predisposicion a delinquir es suficiente para que una persona sea judicializada23, y, mucho menos, si es
provocado o es objeto de un entrampamiento por parte de los funcionarios del Estado que lo conminan a

delinquir.

Ademas de lo ya mencionado, es insoslayable destacar que todas las técnicas especializadas de
investigacion tienen un caracter excepcional; dado que, como se proponen contrarrestar la delincuencia
de alto impacto o la delincuencia organizada, su utilizacion en la delincuencia de menor lesividad resulta

desproporcionada.

En el mismo sentido, véase como para la utilizacién de la figura del agente en cubierto, sea en su
modalidad fisica o virtual, se debe partir de los requisitos que exige el Articulo 241 del CPP. Esta norma,
expresamente indica que antes de iniciar la actividad encubierta, se debe contar con suficientes motivos
fundados para inferir que el indiciado o el imputado, en la indagacion o investigacion que se adelanta,
pertenece o esta relacionado con alguna organizacion criminal. Por lo tanto, solo hasta ese momento y
previo a realizar la agencia encubierta, el fiscal ordenara a la policia judicial la realizacién del analisis de
la organizacion delictiva con el fin de conocer su estructura organizativa, la agresividad de sus integrantes

y los puntos débiles de la misma.

Una vez obtenido ese informe, el mismo articulo 241 del CPP menciona que: “Después, ordenara la
planificacién, preparacion y manejo de una operacion, para que el agente o agentes encubiertos la infiltren
con el fin de obtener informacion (til a la investigacion que se adelanta”. Después de esto, el fiscal debera

cumplir con la resolucion de la Fiscalia General de la Nacidon nimero 06351 del 9 de octubre de 2008 —

22 Ver casos Lépez vs United States 373 U.S. 427,446 (1963) pag. 439 y caso “Lewis vs. United States” 328 U.S. 1024 (1966) y en
“Hoffa vs. United States” 383 U.S. 1.024 (1966).

23 COLOMBIA. ASAMBLEA NACIONAL CONSTITUYENTE. Constitucién Politica de Colombia. Gaceta Constitucional. Bogota, 20 de
julio de 1991. Articulos 16y 18.
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firmada por el entonces Fiscal General de la Nacién, Doctor Mario German Iguaran Arana— en la que se

fijaron los parametros de actuacion en las operaciones con agente en cubierto24.

Finalmente, el Articulo 242 del CPP senala que el fiscal a cargo de la investigacion debera pedir
autorizacién al Director Seccional de Fiscalias para que este sea quien le de via libre para desarrollar la
actividad. Asi, a partir de este recuento procesal, se puede identificar el caracter excepcional de la técnica
investigativa del agente encubierto y, también, comprender que si estas actividades no se cumplen a

cabalidad, es probable que todas las acciones del miembro de la policia judicial sean declaradas ilegales.

V. Conclusion

i Es claro que las técnicas investigativas encubiertas son excepcionales y que su uso
indiscriminado esta prohibido. Entonces, la figura del agente encubierto sea en su modalidad
fisica o virtual, esta precedida de muchos actos procesales, que de no cumplirse a cabalidad
pueden poner en duda los procedimientos adelantados por la policia judicial y la Fiscalia
General de la Nacion.

ii. El ordenamiento juridico penal-constitucional colombiano no es compatible con el agente
provocador puesto que el criterio de la peligrosidad individual como fundamento del ius
puniendi fue rechazado y reemplazado por el de lesividad de bienes juridicos. En este orden
de ideas no es constitucionalmente compatible, dogmaticamente coherente ni politico-
criminalmente conveniente provocar el delito para descubrir al “hombre delincuente”.

iii. Ante la delgada linea que puede separar a un agente encubierto de un agente provocador, es
necesario que, respecto de las operaciones encubiertas en medios de comunicacion virtual,

se definan los protocolos y manuales para que la policia judicial pueda afrontar la técnica

24 Resolucion de la FGN namero 06351 del 9 de octubre de 2008. Articulo 5: Fines de la operacién encubierta: “De conformidad con
lo dispuesto en la ley 906 de 2004, las operaciones encubiertas tienen como finalidad obtener informacion, elementos materiales de
prueba y evidencia fisica, respecto de la composicion de conductas punibles por parte de un grupo delictivo organizado, con miras
a determinar: 1. La estructura de la organizacion; 2. La identidad de sus miembros y los roles logisticos que cumplen; 3. Las
actividades primarias y secundarias del grupo y los modus operandi a través de los cuales las desarrollan; 4. El sehalamiento de los
contactos con el medio licito e ilicito; 5. El empleo o uso de violencia 6. La interaccion con otros grupos delictivos organizados; 7. Las
logisticas de financiacion y mercadeo; 8. Los mecanismos de procuracion de sus actividades; 9. Las oportunidades de prevencion;
10. La deteccién de bienes y recursos, entre otras, de conformidad con el contenido del programa metodolégico [...].



ViE”

MAURICIO PAVA L.

investigativa sin violacion de nuestro ordenamiento juridico. Lo anterior permitira atacar, en
debida forma, la delincuencia organizada que opera a través de la red; pues de lo contrario,

pueden cometerse excesos o incluso vulneraciones de los derechos constitucionales.
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